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Anlage 2: Technische und organisatorische MaBnahmen & Subunternehmer

Teil 1: Pseudonymisierung

Bitte ~machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter verwendeten
Pseudonymisierungstechniken. Falls dies nicht zutrifft, bitte leer lassen. Pseudonymisierung ist die Verarbeitung
personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer bestimmten betroffenen Person zugeordnet werden kdénnen, sofern diese
zusatzlichen Informationen getrennt aufbewahrt werden.

MaRnahme JA/NEIN
Bei Ja kreuzen Sie bitte das Kastchen an oder lassen es
leer, wenn es unklar ist oder nicht zutrifft.
Die verarbeiteten personenbezogenen Daten PPN
sind pseudonymisiert (bitte angeben):

Teil 2: Verschliisselung

Bitte ~machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter verwendeten
Verschlisselungstechniken. Damit sind alle Manahmen gemeint, mit denen lesbare Daten unter Verwendung
eines Verschlisselungscodes in eine chiffrierte Version umgewandelt werden. Es kann sein, dass nicht alle
nachstehenden Angaben zutreffen; wahlen Sie daher bitte nur aus, was fiir die Verarbeitungstatigkeit relevant
ist.

MaBRnahme JA/NEIN

Virtuelle Umgebungen werden verschlusselt (z. O

B. Citrix-Verbindungen)

VPN-Verbindung (IP-sec) O

E-Mails werden verschliisselt gesendet. Alle O

Anhange sind verschlisselt.

Datenaustausch tiber eine https-Verbindung O

Datentrager sind verschlusselt O

Laptop-Festplatten sind verschliisselt O

Mobile Speichergerate (z.B. USB-Stick) werden O

verschlisselt

Verwendete Hash-Funktion (Hashes sind salted) [

Andere verwendete Algorithmen/Standards (bitte [ ...
Rahmen angeben):

Teil 3: Vertraulichkeit

a. Physische Zugangskontrollen

Bitte machen Sie gegebenenfalls Angaben zu den physischen Zugangskontrollen, die der Datenverarbeiter
einsetzt. Physische Zugangskontrollen sind Beschrankungen fir Gelande, Gebdude, Rdume und physische IT-
Anlagen, um den unbefugten Zugriff auf Daten zu verhindern.

MaBRnahme JA/NEIN
Turen, Tore und Fenster sind aulRerhalb der O
Offnungszeiten verschlossen

Besucher werden registriert und auf dem Gelande [

begleitet

Die Verteilung von Schliissel und/oder O
Magnetkarten wird geregelt und Gberwacht

Es gibt Sicherheitspersonal vor Ort O

Es gibt eine Videoliberwachung auf dem Gelande [
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Es gibt Alarme in den Raumlichkeiten
Server werden in einem separaten,
verschlossenen Bereich gelagert
Datensicherungen befinden sich in einem
separaten, abgeschlossenen Bereich
Sonstiges (bitte angeben):

b. Virtuelle Zugangskontrollen

O Oo

Bitte machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter verwendeten virtuellen
Zugangskontrollen. Virtuelle Zugangskontrollen sind Beschréankungen innerhalb von Systemen, die einen

unbefugten Zugriff auf Daten verhindern.

MaBRnahme

Gerate sind passwortgeschutzt
Benutzerberechtigungen sind gegebenenfalls
erforderlich und/oder voriibergehend
Individuelle sichere Passworter werden
verwendet

Gerate werden nach fehlgeschlagenen
Passwortversuchen gesperrt

Automatische Bildschirmschoner-Sperren auf
Geraten (nach einer bestimmten Zeit)

Die Mitarbeiter erhalten je nach ihrer Rolle
Zugriffsrechte

Zugriffsrechte werden geandert, wenn ein
Mitarbeiter ausscheidet oder die Rolle wechselt
Systemprotokolle sind vorhanden (einschlieRlich
Dateizugriffe und -l6schungen)

Virenscanner sind im Einsatz

Firewalls

SPAM-Filter

Eindringlingsschutz (IPS) und
Eindringlingserkennung (IDS)

Sonstiges (bitte angeben):

C. Separationskontrollen

JA/NEIN

|
|
|
|
|
|
|
|
|
|
|
|

Bitte machen Sie ggf. Angaben zu den vom Datenverarbeiter verwendeten Trennungskontrollen.
Trennungskontrollen gewahrleisten die Trennung personenbezogener Daten von anderen personenbezogenen
Daten, die einen anderen Zweck haben oder aus einer anderen Quelle stammen (z. B. von einem anderen

Kunden).

MaBRnahme

Trennung der Kunden (Mehrmandantensystem)
Dateitrennung in Datenbanken

Virtuelle Datentrennung (z. B. auf der Grundlage
der Kunden- oder Mandanten-ID)

Trennung der Funktionen

Trennung von Entwicklung, Test und produktiven
Systemen

Sonstiges (bitte angeben):
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Teil 4: Integritét

a. Ubertragungskontrollen

Bitte machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter eingesetzten Ubertragungskontrollen.
Ubertragungskontrollen gewahrleisten die sichere Ubertragung, Ubermittlung, Weiterleitung und Speicherung
von Daten.

MaRBnahme JA/NEIN

Bestandskontrolle von Datentragern O

Protokolle fur die Erstellung von Kopien von O

Daten

Aufzeichnungen Uber Einrichtungen, an die O

Uberweisungen getatigt werden

Verpackungs- und Versandvorschriften fiir O

Datentrager

Sonstiges (bitte angeben): PP
b. Eingangskontrollen

Bitte machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter verwendeten Eingabekontrollen.
Eingabekontrollen sind Uberpriifungen, ob und von wem personenbezogene Daten eingegeben, gedndert oder
entfernt (geléscht) wurden.

MaRBnahme JA/NEIN
Sind alle Daten beschriftet? O
Benutzerberechtigungen sind definiert O
Feldzugang zu Datenbanken O
Teilweiser Zugang zu den Datenbanken O
Protokoll-Analyse-System O
Dedizierter Protokollserver O

O

O

Organisatorische Festlegung von
Eingabeverantwortlichkeiten
Zugriffsberechtigung fiir Protokollserver wird
kontrolliert

Sonstiges (bitte angeben):

O

C. Vernichtungskontrollen

Bitte machen Sie gegebenenfalls Angaben zu den Vernichtungskontrollen, die der Datenverarbeiter einsetzt. Bei
den Vernichtungskontrollen handelt es sich um Malinahmen, die sicherstellen, dass die Sicherheit auch dann
gewahrleistet ist, wenn personenbezogene Daten geldscht oder Gerate vernichtet werden.

MaRnahme JA/NEIN
Virtuelle Zerstérung von Daten (vollstandiges O
Uberschreiben usw.)

Physische Vernichtung von Datentragern O
(geschreddert)

Sichere Papierentsorgung (Schreddern) O
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Lagerung von Abfallen in verschlossenen

Behaltern vor der endgiiltigen Vernichtung

Die fiir die Datenvernichtung eingesetzten

Dienstleister werden tberprift

Sonstiges (bitte angeben): PP

Teil 5: Verfiigbarkeit

Bitte ~machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter getroffenen
VerfugbarkeitsmaRnahmen. Verfligbarkeit bezieht sich auf die MaBnahmen, die eingesetzt werden, um
Probleme im Zusammenhang mit der kontinuierlichen und erfolgreichen Bereitstellung des Zugangs zu den
personenbezogenen Daten zu verhindern und zu ermitteln.

MaRBnahme JA/NEIN
Backups werden stiindlich oder taglich erstellt
Backups werden wochentlich erstellt
Wiederherstellung wird haufig getestet
Serverraume sind mit Feueralarm und
Rauchmeldern ausgestattet

Serverraume sind klimatisiert

Schutz gegen Uberspannungen ist implementiert
Serverrdume haben Wassersensoren

Backups werden getrennt vom Hauptserver vor
Ort gespeichert

Backups werden getrennt vom Hauptserver an
einem externen Standort gespeichert.

Die kunftige Lesbarkeit der Sicherungsmedien ist
gewahrleistet.

Stromgenerator ist installiert

Sonstiges (bitte angeben):

o0 O O oooo oooo

Teil 6: Resilienz

Bitte ~machen Sie gegebenenfalls Angaben zu den vom Datenverarbeiter eingesetzten
AusfallsicherheitsmalRnahmen. Ausfallsicherheit bezieht sich auf die MaRnahmen, die zur Wiederherstellung
oder Erholung nach einem Vorfall ergriffen werden, der die Bereitstellung personenbezogener Daten und den
Zugang zu ihnen beeintrachtigt.

MaRBnahme JA/NEIN
Redundante Stromversorgung ist vorhanden O
Redundantes USV-System O
Redundante Klimagerate O
Redundantes Feuerléschsystem O
Festplatten werden gespiegelt O
Datenspeicherung auf RAID-Systemen O

O

Software- und Firmware-Updates werden
regelmafig installiert
Sonstiges (bitte angeben): N
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Teil 7: Effektivitat

Bitte machen Sie gegebenenfalls

Angaben

zu den vom Datenverarbeiter

angewandten

WirksamkeitsmaRnahmen. Wirksamkeit bezieht sich auf die regelmaRige und wirksame Priifung, Bewertung
oder Beurteilung aller oben genannten Maflnahmen, um sicherzustellen, dass sie erfolgreich sind. Solche
WirksamkeitsmaRnahmen kénnen zum Beispiel intern oder extern durchgefiihrt werden.

MaBRnahme

Interne Aufzeichnung der Prozesse wird erstellt

und Uberwacht

Der Datenschutzbeauftragte (DSB) wird férmlich

ernannt

Der IT-Sicherheitsbeauftragte oder der DSB
werden iiber Anderungen der Verarbeitung

informiert.

Interne Audits werden durchgefiihrt (mindestens

jahrlich)

Datenschutzfreundliche Voreinstellungen sind

immer ausgewahlt

Externe Audits werden durchgefiihrt (mindestens

jahrlich)

Es gibt eine formale Zertifizierung (Staat...)
Audit-Empfehlungen werden umgesetzt

Die Dienstleister werden regelmaRig (mindestens

jahrlich) Gberprift.
Klare Verfahren fiir die Reaktion auf

Datenschutzverletzungen sind vorhanden

Sonstiges (bitte angeben):

JA/NEIN

|

|

O Oooo o o o

Subunternehmer

Name / Firma

Funktion

Sitz / Anschrift

Name Aussteller/in

Position

Firmenname
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